Gemeinsam gegen Cybergrooming! .
€D internet-ab

2. Unterrichtsstunde

Plaudern im Internet — Wie geht das eigentlich? (1)

Wenn du in einem Chat oder Forum auf neue Leute triffst, ist das spannend.

Sie haben interessante oder witzige Nicknamen oder Spitznamen. Und es macht SpaR heraus-
zufinden, wer dahinter steckt. Denn zunachst sind alle ,anonym®. Das heif3t: unbekannt und

unbenannt!

Jetzt ist deine Fantasie gefragt. Lies die Merksatze. Danach kannst du den
' 2 anonymen Chattern ein Gesicht geben.

\ 1. Zeichne Gesichter und Haare in die Vorlagen.
2. Erfinde Spitznamen fiir die Personen!

Bin ich ein Madchen oder ein Junge?

Nicht jeder ist der, fiir den er sich ausgibt. Und nicht jeder will dir Gutes.
Sei stets misstrauisch.

Bin ich ein Kind oder ein Erwachsener?
Bin ich nett oder fies?

\
'

—

Im Internet kann jeder neue Rollen ausprobieren: Sich als jemand anderes ausgeben,
sich alter oder jinger machen.
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Gemeinsam gegen Cybergrooming!

2. Unterrichtsstunde % inter ne't"ab

Plaudern im Internet — Wie geht das eigentlich? (2)

Und wer bist du? Male dich — aber getarnt,
z.B. verkleidet, geschminkt, mit Maske,
Brille oder Bart!

Spitzname:

Schiitze dich im Internet und bleibe anonym! Chatte mit einem Nicknamen (Spitznamen).
Verrate nie deinen richtigen Namen, deine Adresse oder Telefonnummer.

Und wie ist das im Messenger, zum Beispiel bei WhatsApp?

Da kenne ich doch alle!

/Meist kennst du alle in den Chat-Gruppen personlich, zum
Beispiel aus der Schule. Doch bedenke: Wenn dich zum
Beispiel Freunde von Freunden anchatten, sind das Frem-
de! Du weildt nicht, wer wirklich dahinter steckt. Neue,
unbekannte Mitglieder in Chat-Gruppen konnen fiese Typen

\sein.

\

.

_
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3. Unterrichtsstunde % internEt'a b

Das Chat-Spiel

[ N N N
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Gemeinsam gegen Cybergrooming!

4. Unterrichtsstunde é%%; inter ne't"ab

Regeln zum Umgang mit Fremden im Internet

g

\ Fiille die Liicken mit den Wortern aus.
4

Internet - niemals - glaube - Iosche - Kontakt - Fremden - Eltern

Ich nicht alles, was ich im Internet lese.

Im ist nicht jeder der, fiir den er sich ausgibt.

Wenn mir eine Person im Internet komisch vorkommt, breche ich den sofort ab.
Ich treffe mich mit jemandem, den ich nur aus dem Internet kenne.

Ich 6ffne keine E-Mails und E-Mail-Anhange von
Kettenbriefe ich sofort.
Personliche Daten (Adressen, Handynummer und mehr) gebe ich im Internet nur zusammen

mit meinen an.

Nutze den Text als Erinnerung der wichtigsten Regeln zum
Umgang mit Fremden im Internet.
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Gemeinsam gegen Cybergrooming!

4. Unterrichtsstunde % inter nEt"a b

Wer steckt dahinter?

L J Woran kannst du erkennen, ob jemand derjenige ist, fiir den er sich ausgibt?
Kreuze die richtigen Antworten an.

Woran kannst du erkennen, ob jemand in der echten Welt ein Kind oder ein
Erwachsener ist?

0 An der Grole.

0 Am Aussehen und Verhalten.

0 An der Stimme.

Woran kannst du erkennen, ob jemand im Internet ein Kind oder ein Erwachsener
ist?

0 An der GroRe.

0 Am Aussehen und Verhalten.

0 An der Stimme.

Woran kannst du erkennen, ob jemand in der echten Welt ein Mann oder eine
Frau ist?

0 Am AuReren, z.B. an der Figur oder Kleidung.

0 An Gesicht und Frisur.

0 An der Stimme.

Woran kannst du erkennen, ob jemand im Internet ein Mann oder eine Frau ist?
0 Am Auleren, z.B. an der Figur oder Kleidung.

0 An Gesicht und Frisur.

0 An der Stimme.

Woran erkennst du, ob jemand in der echten Welt freundlich ist?
0 Am Gesichtsausdruck.

0 Am Verhalten.

0 Am Tonfall der Stimme.

Woran erkennst du, ob jemand im Internet freundlich ist?
0 Am Gesichtsausdruck.

0 Am Verhalten.

o0 Am Tonfall der Stimme.

© Internet-ABC e. V. — Kooperation: Der Kinderschutzbund Bundesverband e. V. — Polizeiliche Kriminalpravention der Lander und des Bundes, 2024



Gemeinsam gegen Cybergrooming!

5. Unterrichtsstunde % inter ne't"ab

Wehre dich!

Flizzy bekommt komische Nachrichten im Internet. Was muss Flizzy tun?
Gehe Schritt fiir Schritt vor.

E:

Uberlege, wo man Hilfe bekommen kann.

Zu Hause: In der Schule: Online / am Telefon:

Cybergrooming melden

Wirst du von jemandem bel&stigt? Melde den Fall mit deinen Eltern bei ZEBRA:
https://www.fragzebra.de/cybergrooming

Hast du keinen Erwachsenen, dem du dich anvertrauen kannst? Du bist nicht allein. Du kannst
dich anonym und kostenlos an die Nummer gegen Kummer wenden: 116 111.
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Checkliste %

- Jemand stellt dir seltsame Fragen.

nternet-ab
}er‘StSeEll‘\l WIE'S GEHT!

- Jemand schickt dir Fotos, die du nicht sehen mochtest, z. B.

Nacktbilder.
- Jemand macht dir Angst.

- Jemand mochte sich mit dir treffen.

SAG NEIN!

Die Person macht weiter?

Zeig, wie STARK wir sind!

= Itern oder Vertraute dazuholen

:{ eweise sichern )
=¥ lockieren und melden 4)
'\ nzeige erstatten 4)

. Jetzt sorgt die Polizei daflir, dass die

Person aufhort und bestraft wird. Viel-
leicht muss sie eine Geldstrafe zahlen
oder sogar ins Gefangnis. Gut ge-
macht! Das hat die Person verdient!

Wir wollen, -.
Der Kinderschutzbund dass Sie. > (D)
Bundesverband sicher leben.| =74 p¥g

Anzeige erstatten:

fragzebra.de/cybergrooming
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internet-ab

Das bleibt geheim!

Eddies FANTAstische Geheimnisse:
»ich darf mit anderen chatten, aber das bleibt geheim!“

otos und Videos, auf denen man mich sieht

Iter

ame

elefon-/Handynummer und Emailadresse

dressen und Orte, an denen ich bin (Schule, Vereine...)

in. Ordnung, wenn
diese Datej oder
lnformation im vollen
Kino gezeigt wiirde?
Koénnte dag
Unangenehme
Folgen haben?

\‘

Percys Warnsignale: ,Ich werde misstrauisch, wenn jemand

...nach Alter, Adresse oder Fotos fragt."
...mich treffen will."

...schnell mit mir per Telefon oder Webcam sprechen mochte.”
...Fragen zu meinem Korper oder meiner Sexualitat stellt.”
..mich in private Chats lockt (z.B. WhatsApp oder Telegram).”
...mir Angst macht.”

...sehr aufdringlich ist und kein NEIN! akzeptiert.”

internet-abc.de/plauderplatz

Wehre dich!

Jumpys EBBA-Tipps: ,Ich bin mutig, ich darf immer ,Nein!"
sagen und den Chat verlassen.” Komisches Bauchgefiihl?

Du bist stark
gemeinsam seid jhr = Itern oder erwachsene Vertrauensperson dazuholen
m?'e'lf;';".f.?,?,?a"- :1 eweise sichern
mit :
Vertrauten, -} lockieren und melden
Eltern, Lehrkriften .\ nzeige erstatten

gemeinsam!

Der Kinderschutzbund
Bundesverband




