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*** 1. Kartenset *** Korrekte Erlauterung Pkt.
Antwort (en)
Wo kann Flizzy C: Bei der Die Polizei ist die geeignete Anlaufstelle, wenn | 1
jemanden anzeigen? Polizei. Flizzy sich online bedroht oder belastigt fuhlt.
Was darf Flizzy online | B: Adresse. Die Adresse ist eine personliche Information, 1
nie verraten? D: Name des die nie online geteilt werden sollte. Dies
Sportvereins unterstreicht die Bedeutung des Schutzes
privater Informationen im Internet.
Was tut Flizzy, wenn A: Eltern dazu Flizzy sollte sofort die Eltern dazu holen und 1
jemand Fremdes ihr holen. die Kommunikation beenden. Die Person, die
ein Nacktfoto schickt? | D: Blockieren das Nacktfoto geschickt hat, sollte blockiert
und melden. werden. Betonen Sie die Dringlichkeit dieser
MaRnahme.
Was darf Flizzy online | D: Nein sagen. Flizzy sollte lernen, klar "Nein" zu sagen, wenn | 1
immer und Uberall? sie sich unwohl fuhlt oder um etwas gebeten
wird, das nicht angemessen ist. Die Forderung
von Selbstbewusstsein und Selbstschutz steht
hier im Fokus.
Wann sollte Flizzy B: mit Flizzy in Einladungen zu Chats, Online-Gruppen oder 1
misstrauisch werden? einen privaten Clans von Fremden sind oft riskant und sollten
Wenn jemand... Chat wechseln Misstrauen erwecken. Dies fordert ein
mdchte. kritisches Bewusstsein gegeniber solchen
C: Flizzy in Situationen. Private Informationen wie Adresse,
seinen Clan Schule, Alter, Vereine, Telefonnummer sollten
einladt. niemals an Fremde im Netz weitergegeben
D: private Dinge | werden. Auch nach langerem Kontakt nicht.
von Flizzy wissen | Winscht sich ein Kind ein Treffen mit den
mochte. Online-Kontakten, sollte es mit seinen Eltern
darUber sprechen.
Was kann Flizzy tun, A: Eltern dazu Eltern kdnnen helfen, wenn Flizzy online 1
wenn jemand holen. belastigt wird. Kinder sollten offen mit ihren
beleidigend wird oder D: Den Chat Eltern Gber ihre Online-Erfahrungen sprechen
ihr Angst macht? verlassen. und den Chat verlassen.
Jemand Fremdes C: Eltern fragen. | Flizzy sollte immer zuerst ihre Eltern 1
schreibt von einem informieren, wenn sie von einer dringenden
Notfall und meint, Situation erfahrt. Dies fordert die sofortige
Flizzy solle schnell Meldung an vertrauenswirdige Erwachsene.
kommen. Was kann
Flizzy tun?
Emoji-Frage Bei den Emoji- Aufmerksamkeit und Fragen von Fremden 1

Flizzy: “Ich habe
gerade ein neues
Haustier bekommen.”
Unbekannte Person:
“Kannst du mir bitte
mehr Bilder von
deinem Haustier
schicken?”

Wie fuhlt sich Flizzy?
Welches Emoji wiirdest
du fur das Geflnhl
benutzen?

Aufgaben gibt es
weder "Richtig"
noch "Falsch®, da
das Hauptziel
dieser Aufgaben
ist, die eigene
Wahrnehmung
des kindlichen
Bauchgeflhls,
die
Kommunikation
Uber Geflhle
sowie die
Empathie fir

kénnen Kindern schmeicheln. Das kann sich im
ersten Moment tatsachlich gut anflhlen. Es ist
wichtig, auch diese Gefuhle im Unterricht
anzusprechen und zu thematisieren. Kinder
sollten trotz aller Sympathie niemals Fotos an
Unbekannte schicken, auch nicht, wenn "nur"
Haustiere oder das Kinderzimmer oder Garten
abgebildet werden. Denn: Ein Foto kann
Informationen Uber die Identitat oder den
Wohnort des Kindes u. a. verraten. Bei Fragen
nach Fotos oder personlichen Informationen




Betroffene von
Cybergrooming
zu starken.

sollte sofort ein Erwachsener informiert
werden.

9 | Emoji-Frage Bei den Emoji- Flizzy hat wahrscheinlich eine positive
Flizzy: "Hey, ich habe | Aufgaben gibt es | Interaktion und teilt gemeinsame Interessen.
gerade meine weder "Richtig" | Das Teilen von Interessen, wenn sie keine
Lieblingszeichentrickse noch "Falsc_h“, da | sensiblen Daten enthalten, ist in Ordnung.
rie geschaut und es das Hauptziel
war so lustig!" Q|es§r Agfgaben
Freund: "Das klingt ist, die eigene

Wahrnehmung
super! Welchg Folge des kindlichen
war das? .Ich liebe Bauchgefiihls,
diese Serie auch!" die
Wie fluhlt sich Fllzzy? Kommunikation
Welches Emoji wirdest | (iber Gefiihle
du fur das Gefunhl sowie die
benutzen? Empathie fir

Betroffene von

Cybergrooming

zu starken.

10 | Emoji-Frage Bei den Emoji- Flizzy sollte sofort misstrauisch sein, wenn
Unbekannte Person: Aufgaben gibt es | jemand pl6tzlich Hilfe anbietet und persoénliche
“Hey, wie geht es dir?” | weder "Richtig" | |nformationen, wie die Telefonnummer erfragt.
Flizzy: “Nicht so gut. noch "Falsch®, da | pas Teilen von Gefiihlen sollte nur mit
Aber wer bist du das Hauptziel vertrauten Personen aus dem nahen sozialen
Uberhaupt?” _chesgr Agfgaben Umfeld innerhalb der Familie, im Freundeskreis
Unbekannte Person: ist, die eigene und im Schulkontext erfolgen. Bei personlichen
“ N Wahrnehmung .. . .

Ich will dich des kindlichen Ruckfragen sollten Kinder die Eltern und/ oder
aufmuntern. Wollen wir Bauchgefiihls, Vertrauenspersonen wie Lehrkrafte oder
telefonieren?” die Schulsozialarbeiterinnen und -arbeiter
Wie flhlt sich Flizzy? Kommunikation informieren.

Welches Emoji wiirdest | (iber Gefiihle
du fur das Gefuhl sowie die
benutzen? Empathie fir

Betroffene von

Cybergrooming

zu starken.

11 | Emoji-Frage Bei den Emoji- Flizzy ist wahrscheinlich traurig oder

Flizzy: “Ich weil} nicht,
welches Spielzeug ich
mir zum Geburtstag
wulnschen soll.”
Freund: “Das kann
manchmal schwierig
sein. Welches
Spielzeug hast du
gerne? Vielleicht kann
ich dir helfen, eine

Aufgaben gibt es
weder "Richtig"
noch "Falsch®, da
das Hauptziel
dieser Aufgaben
ist, die eigene
Wahrnehmung
des kindlichen
Bauchgeflhls,
die
Kommunikation

enttauscht. Das Teilen von Geflhlen kann eine
positive Erfahrung sein, aber es ist wichtig, mit
wem man sie teilt und wem man personliche
Informationen anvertraut.




Entscheidung zu
treffen.”

Wie fuhlt sich Flizzy?
Welches Emoji wirdest
du far

Uber Geflhle
sowie die
Empathie fur
Betroffene von
Cybergrooming
zu starken.

12

Offene Frage
Jemand schickt Flizzy
eine
Freundschaftsanfrage
in den Sozialen
Medien, den sie nicht
kennt. Er macht ihr
nette Komplimente,
aber fragt sie auch
nach personlichen
Informationen.

Was sollte Flizzy tun?

Flizzy sollte diese Freundschaftsanfrage
ablehnen und keinerlei persénliche
Informationen preisgeben. Flizzy sollte dies
den Eltern melden.

13

Offene Frage
Online-Freund im Chat:
»,Mochtest du diesen
Skin haben? Ich
schenk ihn dir, du
musst mir nur ein Foto
von dir schicken.
Vielleicht eins mit
etwas Haut?“

Flizzy sollte niemals personliche Fotos teilen,
besonders nicht solche mit freiziigigem Inhalt.
Flizzy sollte stattdessen die Kommunikation
beenden und dies ihren Eltern melden.

14

Offene Frage
Online-Freundin im
Chat: ,Habe dich
gesehen, tolle Figur!
Du kénntest ein Model
sein! Sollen wir uns
mal flr ein paar Fotos
treffen? Ich bin Profi
und mache dich
berihmt!“

Solche Angebote von Fremden sind dul3erst
verdachtig. Flizzy sollte nicht darauf eingehen,
die Kommunikation beenden und dies den
Eltern melden.

15

Offene Frage
Online-Freund im Chat:
JKomm, wir schreiben
woanders weiter. Hier
kann ja jeder mitlesen.
Erzahl auch keinem
davon, versprochen?“

Flizzy sollte misstrauisch werden, wenn jemand
private Gesprache in einem anderen Chat
flhren mdchte. Haufig versuchen
Cybergroomer so, der Moderation und
Kontroliméglichkeiten der Chat-Plattform zu
entkommen. Flizzy sollte den Vorfall den Eltern
melden und den Kontakt abbrechen.

16

Feuerfrage

Im Chat: ,Ich bin der
Arbeitskollege deiner
Mutter. Sie hatte einen
Unfall. Du musst
herkommen. Ich soll
dich abholen. Wo bist

Flizzy sollte nicht einfach den Standort teilen.
Stattdessen sollte sie den Kontakt zu einem
Elternteil oder einer Vertrauensperson aus
Familie oder aus dem Schulkontext
informieren. Diese Person kann dann die
Anschlusskommunikation fortfiihren. Denn:
Méglicherweise handelt es sich nicht um einen
Arbeitskollegen der Mutter, sondern um einen
Internet-Betrlger!




du gerade?”
Was sollte Flizzy tun?

*** 2. Kartenset ***

Korrekte
Antwort (en)

Erlauterung

Pkt.

17

»lablets zu
verschenken, einfach
die Adresse schicken.®
Was sollte Flizzy tun?

A: Blockieren.
C: Mit Eltern
sprechen.

Flizzy sollte solche Angebote ignorieren, die
Person blockieren und dies ihren Eltern
melden. Betonen Sie, wie wichtig es ist, auf
solche verdachtigen Nachrichten nicht
einzugehen.

18

~.Modelwettbewerb,
1000 € Preisgeld!
Schicke 1 tolles Foto
an unsere Redaktion
und gewinne!“ Was
kann Flizzy tun?

A: Nicht
mitmachen.
B: Melden.

Flizzy sollte niemals an solchen Wettbewerben
teilnehmen, besonders nicht, wenn personliche
Fotos erforderlich sind. Sie sollte dies nicht nur
ablehnen, sondern auch den Vorfall melden.

19

Woflr stehen das E
und das B bei EBBA?

B: Eltern dazu
holen und
Beweise sichern.

Flizzy kann sich gegen unangemessenes
Verhalten wehren, indem sie ihre Eltern
einschaltet und Beweise sichert. Das E und B
stehen flur "Eltern dazu holen" und "Beweise
sichern."

E: Eltern dazu holen.

B: Beweise sichern.

B: Blockieren und Melden.

A: Anzeige erstatten.

20

Schutze Flizzy. Welche
Daten bleiben immer
geheim? Denke an
FANTA.

B: Schule.
C: Name.

Lehrkrafte konnen die FANTA-Eselsbriicke
nutzen, um zu erklaren, was schutzenswerte
personenbezogene Daten sind:

F: Fotos kbnnen bearbeitet werden, um
jemanden auszunutzen oder zu erpressen.

A: Das Alter verrat, ob jemand noch sehr jung
ist und leicht beeinflusst und unter Druck
gesetzt werden kann.

N: Der Name kann verwendet werden, den
Wohnort zu ermitteln.

T: Mit der Telefonnummer kann der direkte
Kontakt fur ein Treffen entstehen. Dies ist ein
sehr kritischer Punkt vor dem Missbrauch, ob
online oder in der physischen Welt!

A: Die Offenlegung der Adresse erméglicht es
Fremden, das Kind zu erreichen. Ahnlich wie
bei einem Einbrecher sollte man keine Adresse
preisgeben.

21

Flizzy schreibt mit
jemandem im
Internet.Was ist ein
Warnsignal?

C: Jemand
mdchte mit Flizzy
online spielen.D:
Jemand mdchte
einen Videocall
mit Flizzy
machen.

Flizzy sollte vorsichtig sein, wenn jemand
private Gesprache in einem anderen Chat, z.B.
in einem Gaming-Chat fuhren mochte. Haufig
versuchen Cybergroomer so, der Moderation
und Kontrolimdglichkeiten der Chat-Plattform
zu entkommen. Flizzy sollte den Vorfall den
Eltern melden und den Kontakt abbrechen.
Videocall-Anfragen von Fremden oder
Kontakten aus dem Internet sollten niemals
akzeptiert werden. Flizzy sollte solche Anfragen
ablehnen und dies ihren Eltern melden. Denn:
Fremde kénnen Aufnahmen wahrend des Calls
machen und diese anderweitig nutzen. Uber
Videocalls kdnnte Flizzy auch schnell in eine




unangenehme Situation geraten und unter
Druck gesetzt werden.

22 | Wie kann Flizzy sich D: Blockieren, Flizzy kann sich gegen unangemessenes
gegen fiese Typen Melden und Verhalten wehren:
wehren? Denke an Anzeige E: Eltern dazu holen.
EBBA. erstatten. B: Beweise sichern.
B: Blockieren und Melden.
A: Anzeige erstatten.
23 | Flizzy schreibt mit A: Jemand Wenn jemand privat mit Flizzy schreiben

jemandem im Spiele-
Chat.

Was ist ein
Warnsignal?

mdchte privat mit
Flizzy schreiben.
C: Jemand will

Fotos von Flizzy.

mochte, weist das darauf hin, dass jemand
versucht, die Kommunikation aus dem
offentlichen Spiele-Chat in einen privaten
Raum zu verlagern, was potenziell risikoreich
ist.

Das Verlangen nach personlichen Fotos ist
ebenfalls ein ernstes Warnsignal, und Flizzy
sollte solche Anfragen sofort ablehnen und dies
den Eltern melden. Es ist in Ordnung jederzeit
"Nein" zu sagen und Grenzen zu setzen, denn
Flizzy ist niemandem etwas schuldig.

24

Unbekannte Person im
Chat: “Hey, was
machst du gerade? “
Flizzy: “Mir ist
langweilig.”
Unbekannte Person:
“Guck mal, hier ist ein
lustiges Katzenvideo!”
Wie fuhlt sich Flizzy?
Welches Emoji wirdest
du fur das Gefuhl
benutzen?

Bei den Emoji-
Aufgaben gibt es
weder "Richtig"
noch "Falsch®, da
das Hauptziel
dieser Aufgaben
ist, die eigene
Wahrnehmung
des kindlichen
Bauchgeflihls,
die
Kommunikation
Uber Geflhle
sowie die
Empathie fur
Betroffene von
Cybergrooming
zu starken.

Das kann ein lustiger Chatverlauf werden!
Flizzy sollte sich jedoch darauf beschranken,
allgemeine Themen wie das Katzenvideo zu
besprechen, ohne private Details
preiszugeben.

25

Flizzy im Chat: “Mein
Bruder hat mein
Spielzeug kaputt
gemacht, und jetzt bin
ich richtig sauer!”
Freund: “Das ist echt
argerlich, wenn jemand
deine Sachen zerstoért.”
Wie flhlt sich Flizzy?
Welches Emoiji wirdest
du fur das Gefuhl
benutzen?

Bei den Emoji-
Aufgaben gibt es
weder "Richtig"
noch "Falsch®, da
das Hauptziel
dieser Aufgaben
ist, die eigene
Wahrnehmung
des kindlichen
Bauchgeflhls,
die
Kommunikation
Uber Geflhle
sowie die
Empathie fur
Betroffene von
Cybergrooming
zu starken.

Dies ist eine harmlose Situation, wenn es sich
um einen bereits bekannten Freund aus der
nicht-digitalen Welt handelt.
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Emoji-Frage
Online-Freund: "Hey,
auf welche Schule
gehst du?" Flizzy:
"Warum mochtest du
das wissen? Online-
Freund: "Ich kann dich
nach der Schule
abholen, dann konnen
wir zu mir
Computerspielen." Wie
fuhlt sich Flizzy?

Bei den Emoji-
Aufgaben gibt es
weder "Richtig"
noch "Falsch®, da
das Hauptziel
dieser Aufgaben
ist, die eigene
Wahrnehmung
des kindlichen
Bauchgeflhls,
die
Kommunikation
Uber Geflhle

Auch wenn Flizzy online mit jemandem
befreundet ist, sollte sie immer auf ihr
Bauchgefuhl héren. Wenn jemand nach der
Schule fragt und sich gar persoénlich treffen
mochte, ist das ein grofles Warnsignal. Flizzy
ist niemandem verpflichtet, persénliche
Informationen preiszugeben. lhre Sicherheit
steht an erster Stelle. Flizzy sollte ihre Schule
nicht verraten und ihren Eltern Bescheid
geben.

Welches Emoji wirdest | sowie die
du fur das Geflhl Empathie flr
benutzen? Betroffene von
Cybergrooming
zu starken.
27 | Emoji-Frage Bei den Emoji- Flizzy reagiert angemessen, indem sie héflich

Jemand beleidigt Flizzy
im Chat.

Flizzy: “Hey, warum
hast du das
geschrieben?”

Wie fuhlt sich Flizzy?
Welches Emoji wiirdest
du fur das Gefuhl
benutzen?

Aufgaben gibt es
weder "Richtig"
noch "Falsch®, da
das Hauptziel
dieser Aufgaben
ist, die eigene
Wahrnehmung
des kindlichen
Bauchgeflhls,
die
Kommunikation
Uber Gefiihle
sowie die
Empathie fur
Betroffene von
Cybergrooming
zu starken.

nachfragt und versucht, das Gesprach zu
klaren. Dies zeigt, dass sie versucht,
Missverstandnisse zu klaren, anstatt sofort
negativ zu reagieren. Wenn die Beleidigungen
nicht aufhdren, sollte Flizzy den Vorfall ihren
Eltern oder einer vertrauenswirdigen
Erwachsenen melden. Gemeinsam

28

Online-Freundin:
“Lass uns nach der
Schule treffen, dann
kdnnen wir ein
lustiges Musikvideo
drehen!” Was sollte
Flizzy tun?

Auch wenn eine Einladung zum Videodreh
sehr verlockend sein kann, sollte die
Kommunikation mit dieser Online-Freundin
sofort beenden, sie blockieren und den Vorfall
ihren Eltern melden. Das Treffen mit
Personen, die man nur aus dem Internet
kennt, kann mit sehr groRRer
Wahrscheinlichkeit zu Ubergriffen fihren.
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Unbekannte Person im
Chat: “Hey, du bist so
suf und fréhlich auf
deinem Profilbild!”
Flizzy: “Danke!”
Unbekannte Person:
“Wie alt bist du? Hast
du Lust, mir mehr
Fotos zu schicken? Wir
koénnten gute Freunde
werden!”

Was sollte Flizzy tun?

Komplimente zu bekommen, kann sehr schén
sein. Doch Flizzy sollte sich fragen, weshalb
die unbekannte Person nach ihrem Alter und
nach Fotos fragt. Es ist wichtig, klare Grenzen
zu setzen und keine intimen oder persdnlichen
Details preiszugeben. In solchen Situationen
sollte sich Flizzy selbst schitzen, den Kontakt
abbrechen und sofort die Hilfe
vertrauenswurdiger Erwachsener in Anspruch
nehmen.

30

Jemand macht Flizzy
Angst, bedrangt sie
oder bereitet ihr ein
komisches
Bauchgefuhl. Denke an
EBBA.

Flizzy sollte auf ihr Bauchgefiihl hdren. Diese
Warnsignale helfen ihr, gefahrliche Situationen
zu erkennen und angemessen zu reagieren.
Sie sollte die Situation mit der Familie oder
einer Vertrauensperson teilen, damit diese sie
unterstitzen und schitzen kann.

31

"Ich wurde dir gerne
was schenken, schick
mir kurz deine
Adresse, dann ist es
bald bei dir." Was kann
Flizzy tun?

Flizzy sollte ihre Eltern einschalten, wenn sie
sich bedroht fuhlt. Die Adresse und andere
sensible Daten sollte Flizzy niemals an Fremde
oder Online-Kontakte weitergeben.

E: Eltern dazu holen.

B: Beweise sichern.

B: Blockieren und Melden.

A: Anzeige erstatten.

32

Feuer-Frage:
Online-Freundin: “Hey,
in welchen Sportverein
gehst du? Vielleicht
kann ich dort auch
mitmachen!”

Was sollte Flizzy tun?

Flizzy sollte keine Informationen Uber den
Sportverein preisgeben, dem sie angehort.
Solche Details kdnnten potenziell dazu
verwendet werden, Flizzy zu identifizieren oder
zu orten.




